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BAZA MATERIALA A LABORATORULUI DE

Retele si Software de Telecomunicatii - Arhitecturi si protocoale de retea, Securitatea retelelor de
telecomunicatii

aferent disciplinei Securitatea retelelor si serviciilor

Laboratorul de Retele si Software de Telecomunicatii aferent disciplinei Securitatea Retelelor si Serviciilor
predatd in anul III, semestrul 2, la Facultatea de Electronica, Telecomunicatii si Tehnologia Informatiei,
specializarile "Tehnologii si Sisteme de Telecomunicatii" si "Retele si Software de Telecomunicatii", se afla
in Localul Leu, Corpul A si apartine Universitatii POLITEHNICA Bucuresti, Facultatea de Electronica,
Telecomunicatii si Tehnologia Informatiei, Departamentul de Telecomunicatii.

Sala a fost renovata recent (ferestre termopan, transperante, mobilier reconditionat, tabla noua,
videoproiector, aer conditionat). Calculatoare actuale au fost instalate in septembrie 2018. In septembrie
2022 a fost instalat un ecran de 190 cm pentru a Inlocui proiectorul.

Teme de laborator:

e Laboratorul este utilizat pentru disciplina Securitatea Retelelor si Serviciilor (SRS) si cateva alte
discipline din domeniul retelelor de calculatoare.

e TIn cadrul lucrarilor de laborator de la disciplina SRS, studentii implementeazad, testeaza si analizeaza o
suita de aplicatii care asigura servicii de securitate a comunicatiilor folosind algoritmi criptografici.
Aplicatiile sunt implementate Tn Java folosind mediul integrat de dezvoltare Eclipse si bibliotecile
criptografice standard oferite de JDK. Indrumarul de laborator este disponibil in format electronic pe
fiecare calculator

Informatii laborator

e Indicativ sala: A315
e Categorie laborator: Tehnologic
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e Suprafata laboratorului este de aproximativ: 47.00 m

e Volumul laboratorului este de aproximativ: 139.94 m
e Laboratorul poate deservi pana la: 18 studenti

Resurse

e 9 PC-uri pentru studenti (Intel I5, 4 nuclee); 1 PC pentru instructor.
e ecran de 190 cm.
¢ videoproiector.

Teme de laborator

e Comunicatii protejate prin criptare cu cheie secreta (aplicatia SeCom1): <br /> Studentii extind o
aplicatie care nu ofera servicii de securitate, numita SeComO0, astfel Tncat sa protejeze
confidentialitatea datelor transmise folosind criptare cu cheie secreta. Aplicatia va folosi in acest scop
chei secrete prestabilite.
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Transportul cheilor secrete folosind criptarea RSA (aplicatia SeCom?2): <br /> Studentii modifica
SeComl1 astfel incat fiecare sesiune de comunicatie sa foloseasca o cheie secreta diferita in locul unei
chei prestabilite. La inceputul comunicatiei, un participant genereaza o noua cheie secreta si o
transmite celuilalt, protejandu-i confidentialitatea prin criptare cu cheie publicd RSA. Cheia publica
RSA este distribuitd in prealabil.

Autentificarea mesajelor folosind criptografie cu cheie secreta (aplicatia SeCom3): <br /> Studentii
extind SeComO pentru a proteja autenticitatea datelor transmise folosind criptografie cu cheie secreta
(cod de autentificare a mesajelor). Varianta SeCom3A va asigura doar autenticitatea datelor. Varianta
SeCom3AE va proteja atat autenticitatea datelor, cat si confidentialitatea lor, prin criptare
autentificata.

Autentificarea mesajelor folosind criptografie cu cheie publica (aplicatia SeCom4): Studentii extind
SeCom0 pentru a proteja autenticitatea datelor transmise folosind criptografie cu cheie publica
(semnatura digitald). Pentru distribuirea cheilor publice se vor folosi certificate digitale. In acest scop,
studentii vor mai realiza si o infrastructura minimala pentru chei publice (o autoritate de certificare
care emite certificatele necesare utilizatorilor).

Protocoale de stabilire a cheilor si autentificare bazate pe criptografie cu cheie secreta (aplicatia
SeComb5): Studentii vor extinde SeCom3AE astfel Tncat sa permita stabilirea cheilor de sesiune
folosind un protocol bazat pe criptografie cu cheie secreta (chei secrete prestabilite, cod de
autentificare).

Protocoale de stabilire a cheilor si autentificare bazate pe criptografie cu cheie publica (aplicatia
SeCom6): Studentii vor extinde SeCom3AE astfel Incat sa permita stabilirea cheilor de sesiune
folosind un protocol bazat pe criptografie cu cheie publica (Diffie-Hellmann cu autentificare mutuala
prin semnatura si certificate).

Colocviu final de laborator.

Discipline deservite

Securitatea retelelor si serviciilor (Tehnologii si Sisteme de Telecomunicatii - TST, Licentd, Anul 3,
Semestrul 2)

Securitatea retelelor si serviciilor (Tehnologii si Sisteme de Telecomunicatii - TSTen, Licenta, Anul 3,
Semestrul 2)

Retele de comunicatii (Tehnologii si Sisteme de Telecomunicatii - TSTen, Licentd, Anul 4, Semestrul
1)

Arhitecturi si protocoale de comunicatii (Retele si Software de Telecomunicatii - RST, Licenta, Anul
3, Semestrul 2)

Securitatea retelelor si serviciilor (Retele si Software de Telecomunicatii - RST, Licenta, Anul 3,
Semestrul 2)

Securitatea informatiei si a retelelor de comunicatii (Tehnologii Software Avansate pentru Comunicatii
- TSAC, Masterat, Anul 1, Semestrul 2)



