Universitatea Nationala de Stiinta si Tehnologie Politehnica Bucuresti

Facultatea de Electronica, Telecomunicatii si

Tehnologia Informatiei

FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Invatamant Universitatea Nationala de Stiinta si Tehnologie Politehnica
superior Bucuresti
1.2 Facultatea Electronica, Telecomunicatii si Tehnologia Informatiei
1.3 Departamentul Telecomunicatii
1.4 Domeniul de studii Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
1.5 Ciclul de studii Licenta
1.6 Specializarea Retele si Software de Telecomunicatii

2. Date despre disciplina

(Ze.gl)Denumlrea disciplinei (ro) Bazele criptologiei 2

2.2 Titularul activitatilor de curs Colaborator Dr. Adriana Clim

2.3 Titularul activitdtilor de seminar / laborator Colaborator Dr. Gabriel Negara

24 Anul de 4 2.5 I 2.6. Tipul de v 2:7 Regimul Op
studiu Semestrul evaluare disciplinei

iﬁ;;ﬁ‘ii S iigcfp‘ifr‘:eli 04.5.07.A.222 2.10 Tipul de notare | Nota
3. Timpul total estimat (ore pe semestru al activitdtilor didactice)

3.1 Numar de ore pe saptamana 3 Din care: 3.2 curs |2.00 | 3.3 seminar/laborator |1
3.4 Total ore din planul de invatamant 42.00 |Din care: 3.5 curs |28 | 3.6 seminar/laborator |14
Distributia fondului de timp: ore
Studiul dupa manual, suport de curs, bibliografie si notite

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate 20
Pregdtire seminarii/ laboratoare/proiecte, teme, referate, portofolii si eseuri

Tutorat 5
Examindri

Alte activitati (daca exista): 2
3.7 Total ore studiu individual 33.00

3.8 Total ore pe semestru 75

3.9 Numarul de credite 3

4. Preconditii (acolo unde este cazul)
4.1 de curriculum Cunostinte de algebra superioara si teria numerelor.

4.2 de rezultate ale Tnvatarii Cunoasterea unui limbaj de programare.

5. Conditii necesare pentru desfasurarea optima a activitatilor didactice (acolo unde este cazul)
5.1 Curs De preferat, participare la BC1 sau cunostinte de criptologie clasica.

5.2 Seminar/

Laborator/Proiect Prezenta obligatorie la laboratoare.
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6. Obiectiv general

Disciplina asigura insusirea cunostintelor de baza din domeniul criptologiei moderne: insusirea conceptelor
de criptologie simetrica si asimetrica, insusirea conceptelor de securitate informatica si de evaluare a

nivelului de securitate.
Insusirea practica a notiunilor predate la curs, prin implementarea de programe software in limbajul C#;
rezolvarea unor probleme practice concrete care includ aspecte legate de securitatea datelor si verificarea

/validarea nivelului de securitate al sistemului.

7. Competente

Crearea abilitdtilor de a aplica cunostinte generale de matematici fundamentale si de
algoritmica in analiza rezistentei sistemelor criptografice moderne. Posibilitatea de a
Specifice realiza aplicatii software care implementeaza atacuri asupra sistemelor criptografice.
Dezvoltarea calitatilor necesare evaluarii nivelului de securitate (din perspectiva
criptografica) oferit de un sistem sau de o componenta a acestuia.

Transversale

Cresterea capacitatii de a analiza obiectiv nivelul de securitate oferit de un sistem.
(generale)

8. Rezultatele invatarii
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= | Asimilarea de cunostinte teoretice si practice privind componenta criptografica a securitatii
© | sistemelor care asigura potectia datelor.
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<« | Capacitatea de a estima nivelul de impact al unor vulnerabilitati teoretice sau practice, ce

pot aparea asupra unui sistem cu componente criptografice.

Capacitatea de a estima realist nivelul de securitate oferit de un sistem care contine
componente criptografice.

si autonomie
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Responsabilitate




9. Metode de
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predare

Predarea se bazeaza pe folosirea videoproiectorului (acoperind functia de comunicare si demonstrativa);
metodele de comunicare orala utilizata sunt metoda expozitiva si metoda problematizarii, utilizate frontal.
Materialele de curs sunt: notele si prezentarile de curs, exercitii propuse pentru laborator sau ca tema
(teoretice si cu rezolvare pe calculator). Toate materialele sunt disponibile in format electronic.

10. Continuturi

CURS

Capitolul

Continutul

Nr. ore

Sisteme criptografice simetrice
cifruri stream/cifruri bloc, clasificari, tipuri de sisteme, moduri de lucru, metode de
atac;

Sisteme criptografice asimetrice.
semnatura digitala,scheme de autentificare si schimb de chei, autoritati decertificare;

Securitatea datelor in retele informatice.
protocoale desecuritate

Securitatea sistemelor informatice
securitatea sistemuluicriptografic vs securitatea implementarii acestuia.

Total:

28

Bibliografie:

Handbook of

Limbajul C#

Applied cryptography — Bruce Schneier, ed II

Design, Principle and Practical Applications — Cryptography Engineering — Niels Ferguson, Bruce
Schneier, Tadayoshi Kohno

A guide to computer Network Security, Joseph Migga Kizza

Fundamentals of cryptology, Henk C.A. van Tilborg

applied cryptography — Alfred Menezes, Oorschot, Vastone.

Understading Cryptography — Cristofor Paar, Jan Pelzl

pentru incepatori, Liviu Negrescu, Lavinia Negrescu.

LABORATOR

Nr.
crt.

Continutul

1 Relua

re notiuni de C# - principii de programare, sintaxa, tipuri de aplicatii Visual Studio,

structurarea codului, exemple de clase .NET si proprii

Relua

re elemente avansate de limbaj — tipuri de instructiuni, operatori, tipuri de date .NET

si definite de utilizator, scenarii de lucru

Proiectarea si implementarea de aplicatii software care utilizeaza si exemplifica conceptele,
notiunile si tipurile de sisteme criptografice prezentate in cadrul cursului.

4 | Componenta de implementare in cadrul testelor partiale.

Total:

14

Bibliografie:

Materiale rea

Surse publice online — www.msdn.com, s.a., dupa caz.

lizat.e de titularii de curs/aplicatii
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11. Evaluare

11.3
Pondere
din nota
finala

Tip activitate 11.1 Ciriterii de evaluare 11.2 Metode de evaluare

- cunoasterea notiunilor
teoretice fundamentale;

- cunoagterea modului de
aplicare a teoriei la
probleme specifice;

- analiza diferentiala a
tehnicilor si metodelor
teoretice.

teste scrise de verificare 1n timpul
semestrului; subiectele acopera
Intreaga materie, realizand o sinteza
Intre parcurgerea teoretica 50%
comparativa a materiei si
explicitarea prin exercitii si
probleme a modelelor de aplicatie.

11.4 Curs

cunoasterea notiunilor
necesare analizei nivelului
de securitate oferit de
anumite aplicatii, precum si
11.5 implementarea software a
Seminar/laborator/proiect |acestor aplicatii;

- modul de programare, tipul
solutiilor identificate;

- implicarea pe durata
desfasurarii laboratoarelor.

Componenta de implementare din
cadrul testelor partiale.

Bonus pentru implicare. 50%
Minim o evaluare a componentei
aplicative, de deprinderi practice.

11.6 Conditii de promovare

prezenta la laboratoare, participare activa la cursuri.

12. Coroborarea continutului disciplinei cu asteptarile reprezentantilor angajatorilor si asociatiilor
profesionale reprezentative din domeniul aferent programului, precum si cu stadiul actual al
cunoasterii in domeniul stiintific abordat si practicile in institutii de invatamant superior din Spatiul
European al Invatamantului Superior (SEIS)

Criptografia este o componenta esentiala a mecanismului complex de asigurare a securitatii comunicatiilor.
Intelegerea principiilor de bazi ale sistemelor criptografice moderne are un aport

semnificativ Tn pregdtirea viitorilor programatori din domeniul securitatii datelor, a specialistilor din
domeniul cyber-security, a dministratorilor de sisteme informatice si a multor altor tipuri de specialisti n
domenii conexe.

Programa cursului raspunde vine Tn intampinareacerintelor actuale de dezvoltare si evolutie in domeniul
criptologiei, prezentdarile acoperind atat sisteme criptografice clasice, cat si principii de proiectare si
implementare a sistemelor curente, moderne.

Componenta de programare orientata-obiect asigura suport pentru o mai buna dezvoltare a abilitatilor de
programare a studentilor, cu posibil impact pe termen scurt, mediu si chiar lung, In evolutia profesionala a
acestora.

Data completarii Titular de curs Titular(i) de aplicatii

09.10 Colaborator Dr. Adriana Clim  Colaborator Dr. Gabriel Ngara
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Data avizdrii in departament Director de departament

Data aprobadrii in Consiliul Facultdtii ~ Decan



