Universitatea Nationala de Stiinta si Tehnologie Politehnica Bucuresti

Facultatea de Electronica, Telecomunicatii si

Tehnologia Informatiei

FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Invatamant Universitatea Nationala de Stiinta si Tehnologie Politehnica
superior Bucuresti
1.2 Facultatea Electronica, Telecomunicatii si Tehnologia Informatiei
1.3 Departamentul Telecomunicatii
1.4 Domeniul de studii Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
1.5 Ciclul de studii Masterat
1.6 Specializarea Tehnologii Software Avansate pentru Comunicatii
2. Date despre disciplina
(Ze.gl)Denumirea disciplinei (ro) Securitatea informatiei si a retelelor de comunicatii
2.2 Titularul activitatilor de curs S.1./Lect. Dr. Radu Lupu
2.3 Titularul activitatilor de seminar / laborator S.1./Lect. Dr. Radu Lupu
2.4 Anul de 2.5 2.6. Tipul de 2.7 Regimul
studiu 1 Semestrul 1 evaluare E disciplinei Ob
iﬁ;;ﬁ‘ii S iigc?p‘iidﬁeli 3 2.10 Tipul de notare | Nota
3. Timpul total estimat (ore pe semestru al activitdtilor didactice)
3.1 Numar de ore pe saptamana 4 Din care: 3.2 curs |2.00 | 3.3 seminar/laborator |2
3.4 Total ore din planul de invatamant 56.00 | Din care: 3.5 curs |28 |3.6 seminar/laborator |28
Distributia fondului de timp: ore
Studiul dupa manual, suport de curs, bibliografie si notite
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate 66
Pregdtire seminarii/ laboratoare/proiecte, teme, referate, portofolii si eseuri
Tutorat 1
Examindri 2
Alte activitati (daca exista): 0
3.7 Total ore studiu individual 69.00
3.8 Total ore pe semestru 125
3.9 Numarul de credite 5

4. Preconditii (acolo unde este cazul)
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Parcurgerea si/sau promovarea urmadtoarelor discipline:

e Programarea Calculatoarelor,

e Structuri de Date si Algoritmi,

4.1 de curriculum ¢ Arhitecturi si Protocoale pentru Comunicatii,
¢ Retele si Servicii,

e Arhitecturi pentru Retele si Servicii,

e Securitatea Retelelor si Servicilor

Acumularea urmadtoarelor cunostinte:

¢ aprofundarea principalelor aplicatii ale sistemelor criptografice;

e abilitati de management al riscurilor de securitate Tn retele Internet

4.2 de rezultate ale (identificarea amenintarilor a atacurilor si a vulnerabilitatilor de securitate);

Tnvatarii e capabilitati de proiectare a arhitecturilor de securitate pentru servicii si retele de
acces ptr. comunicatii de date;

e capacitatea de a implementa si analiza principalele mecanisme si servicii de
securitate

5. Conditii necesare pentru desfasurarea optima a activitatilor didactice (acolo unde este cazul)
Cursul se va desfasura intr-o sala dotata cu:

e videoproiector si computer,
¢ access online, inclusiv la serviciul MS Teams si Moodle,
e tabla de scris traditionala sau virtuala (en. whiteboard)

5.1 Curs

Laboratorul se va desfasura intr-o sala cu dotare specifica, care trebuie sa

5.2 Seminar/ includa: sisteme de calcul PC cu sistem de operare Windows+WSL2 sau
Laborator/Proiect | Linux(Debian), emulator de retea, servicii de retea, tehnologii de securitate cu sursa-
deschisd, unelte software cu sursa-deschisa ptr. generare si analiza de trafic de retea

6. Obiectiv general

Aceasta disciplina 1si propune sa ofere o pregatire studentilor la nivel Tncepator si mediu care va include
cunoasterea principalelor notiuni generale, principii, modele, arhitecturi si mecanisme de securitate, dar si
formarea unor abilitati pentru a rezolva probleme practice de securitate.

Disciplina abordeaza ca tematica specificd implementarea unui proces simplu pentru managementul
securitatii aplicatiilor software pentru comunicatii. Dezvoltarea capacitatilor de identificare a problemelor de
securitate tipice software-ului pentru comunicatii (presupune identificarea principalelor tipuri de atac si a
consecintelor aferente) si de selectare a celor mai eficiente solutii de securizare preventive/reactive. Analiza
si evaluarea riscurilor de securitate si intimizare pentru cele mai reprezentative servicii si contexte de retea
Internet.
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Abilitatea de a identifica si opera cu cerintele de configurare si de functionare ale mecanismelor de
securitate pornind de la un set de cerinte de securitate specifice celor mai comune aplicatii software pentru
comunicatii si ale utilizatorilor. Cunoasterea celor mai comune configuratii de sisteme de securitate de retea
si a protocoalelor generice pentru securizarea comunicatiilor si pentru controlul accesului.

7. Competente

Demonstreaza ca detine cunostinte de baza si detine aptitudini de aplicare a cunostintelor
in domeniul securitatii informatiei in domeniul serviciilor pentru comunicatii peste
Internet.

Capacitatea de a identifica principalele amenintari de securitate si evaluarea riscurilor de
securitate asociate celor mai comune sisteme de comuncatii Internet.

Aplica 1n practica cunostintele acumulate pentru operarea corecta a masurilor de
securitate IT evitand cele mai comune vulnerabilitati specifice fazelor de management al
sistemelor si serviciilor pentru comunicatii Internet. Definirea si implementarea unor
infrastructuri PKI simple pentru managementul cheilor publice.

Aplica metode si instrumente consacrate si/sau standardizate pentru implementarea unui
proces simplu pentru managementul riscurilor de securitate ale unui scenariu dat.
Capacitatea de a specifica principalele cerinte de securitate ale serviciilor pentru
comunicatii si de analiza pentru a determina cele mai eficiente masuri de securitate care
pot garanta nivelul de securitate cerut de un anumit sistem pentru comunicatii.
Abilitatea de analiza si clasificare a sistemelor de securitate Internet.

Proiectarea unor arhitecturi si configuratii simple de securitate pentru prevenirea/detectia
vulnerabilitatilor de securitate.

Argumenteaza si analizeaza coerent si corect contextul de aplicare a cunostintelor de
baza ale domeniului, in evaluarea modului de de functionare a protocoalelor si
mecanismelor de securitate.

Comunicare orala si in scris in limba romana si engleza: utilizeaza vocabularul stiintific
specific domeniului (jargonul), in vederea comunicarii eficace si fara echivoc, In scris si
oral.

Abilitati de utilizare a mediului de comunicare Internet (ex. Google, servicii de arhivare
de documente) si capacitatea de analiza si selectare a surselor bibliografice relevante
online.

Specifice

Lucreaza in echipa si comunica eficient, coordonandu-si eforturile cu ceilalti pentru
rezolvarea de situatii problema de complexitate medie.

Autonomie si gandire critica: abilitatea de a gandi in termeni stiintifici, de a cauta si
analiza date Tn mod independent, precum si de a desprinde si prezenta concluzii /
identifica solutii.

Transversale | Capacitate de analiza si sinteza: prezintd in mod sintetic cunostintele dobandite, ca
(generale) urmare a unui proces de analiza sistematica.

Respecta principiile de etica academica: in activitatea de documentare citeaza corect
sursele bibliografice utilizate.

Gestionarea socio-emotionala adecvata a unor situatii din viata
reala/academica/profesionald, demonstrand stapanire de sine si obiectivitate in luarea
deciziilor sau Tn situatii de stres.
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8. Rezultatele invatarii

e Enumera cele mai importante etape ale procesului de management al riscurilor de securitate
pornind de la un scenariu de comunicare Internet. De asemenea, pentru fiecare categorie de
masuri de securitate poate numi corect principalele tehnologii aferente. Enumera corect
obiectivele atacurilor de securitate.

¢ Defineste notiuni specifice domeniului (amenintare, vulnerabilitati, atac, risc de securitate,
nivel de securitate, obiective de securitate, cerinte de securitate).

e Descrie/clasifica simple arhitecturi de securitate, sisteme de securitate, procesele specifice
managementului cheilor publice (PKI) si structuri arbore pentru analiza atacurilor de retea.

¢ Evidentiaza relatii intre notiunile specifice domeniului (enumerate mai sus)

5

>

Cunostinte

¢ Selecteaza si grupeaza informatii relevante pe baza unui scenariu predefinit in vederea
analizei riscurilor de securitate pentru specificarea cerintelor de securitate si a masurilor de
securitate.

o Utilizeaza argumentat principii specifice Tn vederea proiectarii arhitecturilor de securitate si

In implementarea masurilor de securitate pe baza unui set de cerinte de securitate.

Lucreaza productiv Tn echipa.

¢ Rezolva probleme practice propuse in cadrul lucrarilor de laborator/seminar.

¢ Interpreteaza adecvat relatii de cauzalitate (bunuri de valoare pentru organizatie - amenitari-
resurse IT — vulnerabilitdti - atacuri - riscuri de securitate - cerinte de securitate).

¢ Analizeaza si compara diverse clase de vulnerabilitati, atacuri, mecanisme si servicii de
securitate.

o Identifica solutii arhitecturale si servicii de securitate necesare pentru tratarea riscurilor de
securitate.

e Formuleaza concluzii la problemele solutionate.

¢ Argumenteaza solutiile identificate/modurile de rezolvare.

Aptitudini
[ ]
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;‘—3 E ¢ Selecteaza surse bibliografice potrivite (inclusiv in limba engleza) si le analizeaza.

) S ¢ Respecta principiile de eticd academica, citand corect sursele bibliografice utilizate.

§ I e Manifesta colaborare cu ceilalti colegi si cadre didactice pentru depasirea unor probleme in
g, = desfasurarea activitatilor didactice

TN e Demonstreaza autonomie in organizarea situatiei/contextului de Tnvatare sau a situatiei

= problema de rezolvat.

9. Metode de predare

Procesul de predare se va desfasura folosind metode expozitive (prelegerea, expunerea), cat si conversative-
interactive, bazate pe invatare prin descoperire directa si indirectd a realitatii (experimentul, demonstratia,
modelarea), dar si prin problematizare si actiune (exercitiul, activitatile practice si rezolvarea de probleme).

In activitatea de predare vor fi utilizate prelegeri, in baza unor prezentiri Power Point sau diferite filmulete
care vor fi puse la dispozitia studentilor. Fiecare curs va debuta cu recapitularea principalelor notiuni deja
studiate. Predarea se bazeaza pe folosirea videoproiectorului acoperind functia de comunicare si
demonstrativa. Materialele de curs sunt sub forma de note si prezentari de curs care sunt disponibile Tn
format electronic.

Prezentarile utilizeaza imagini si scheme, astfel incat informatiile prezentate sa fie usor de Inteles si asimilat.

Studentii simuleaza, implementeaza, testeaza si evalueaza independent probleme prin utilizarea continua a
calculatorului si a mediului software. De asemenea, se va exersa abilitatea de lucru in echipa pentru
rezolvarea diferitelor sarcini de Tnvatare.

10. Continuturi

CURS
. . Nr.
Capitolul Continutul
ore
Notiuni de management al securitatii informatiei (INFOSEC). Amenintdri, vulnerabilitati
1 si atacuri Tn Internet. Agenti de atac. Tratarea riscurilor de securitate si masuri de 6

securitate.

Sisteme si tehnici de securitate pentru reteaua Internet. Sistemul firewall (caracteristici,
elemente functionale, configuratii, probleme si solutii). Sistemul pentru detectia si

2 prevenirea intruziunilor-IDPS (arhitectura generica, caracteristici, performante, 8
mecanisme pentru detectie). Tehnici, mecanisme si sisteme anti-(D)DoS. Tehnici si
sisteme anti-SPAM (mecanisme necriptografice si criptografice, metoda Bayesiana).

Servicii generice de securitate pentru retelele TCP/IP. Tehnologiile IPSec si TLS.
Protocoale si mecanisme criptografice aferente

Modele de arhitecturi si principii de securitate pentru reteaua Internet. Modelul punct-la-
4 punct. Modelul pentru controlul accesului. Tehnici pentru specificarea politicilor de 4
autorizare. Arhitectura IEEE 802.1x, AAA si Single Sign-On
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Securitatea retelelor de acces radio WLAN, GSM si 5G. Mecanisme de autentificare a
5 entitatilor, asigurarea confidentialitatii si integritatii datelor si garantarea caracterului 6
privat. Sistemele criptografice WEP, TKIP/WPA, CCMP/WPA2, WPA3
Total: | 28
Bibliografie:
1. R.Lupu, ,,Securitatea Informatiei si a Retelelor de Comunicatii”, Note de curs, Moodle@UNSTPB,

2

~

10.
11.

12.

iunie 2025, https://curs.upb.ro/2024/course/index.php?categoryid=1740

. R.Shirey, ,,Internet Security Glossary, Version 2”, IETF, RFC 4949,

http//www.ietf.org/rfc/rfc4949.txt, August 2007

. A.Menezes, P. Van Oorschot, S.Vanstone, ,,Handbook of Applied Cryptography”, Ed. CRC Press

1996, ISBN 08493-8523-7

. W.Stallings, L.Brown, ,,Computer Security.Principles and Practice”, Ed.Prentice Hall, ISBN 0-13-

600424-5, 2008

. J.Mirkovic, S.Dietrich, D.Dittrich, P.Reiher, ,,Internet Denial of Service: Attack and Defense

Mechanisms”, Ed. Prentice Hall, ISBN 0-13-147573-8, 2004

. A.B.Johnston, D.M.Piscitello, ,,Understanding Voice over IP Security”, Ed. Artech House, ISBN-13

978-1630812010, 2006

. A. DeKok, ,Network Access Identifier”, IETF, RFC 7542, 2015

. C.Kaufman, P.Hoffman, et al., ,, Internet Key Exchange Protocol Version 2 (IKEv2)”, IETF, RFC
7296

. E.Rescorla, ,,The Transport Layer Security (TLS) Protocol. Version 1.3”, IETF RFC 8446, 2018

D.Simon, B.Aboba et al., ,,The EAP-TLS Authentication Protocol”, IETF, RFC 5216

J.Edney, W.Arbaugh, ,,Real 802.11 Security: WiFi Protected Access and 802.11i”, Ed. Addison-
Wesley Professional, ISBN-13 978-0321136206, 2003

3GPP, “5G:Security architecture and procedures for 5G System”, ETSI TS 33.501 version 15.2.0
Release 15, October 2018

LABORATOR
Nr. Continutul Nr.
crt. ’ ore
1 Netfilter: firewall linux pentru securizarea retelelor TCP/IP. Servicii N(P)AT si ,,port 4
forwarding”, ,,port knocking”
2 | Snort: detectia intruziunilor de retea 4
3 | Servicii de securitate IPSec 4
4 | Managementul cheilor publice. Infrastructura PKI: generarea si validarea certificatelor PK 6
Managementul cheilor publice. Infrastructura PKI: utilizarea certificatelor PK (scheme
5 : : . . 4
practice de criptare si scheme de semnare digitala bazate pe PK)
6 | Managementul cheilor publice. Infrastructura PKI: revocarea certificatelor PK 4
7 Colocviu final 2
Total: | 28
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Bibliografie:

1. R.Lupu, ,,Securitatea Informatiei si a Retelelor de Comunicatii”, Note de curs, Moodle@UNSTPB,
iunie 2025, https://curs.upb.ro/2024/course/index.php?categoryid=1740
2. Microsoft, “Microsoft Security Development Lifecycle(SDL)”, pagina web
https://www.microsoft.com/en-us/securityengineering/sdl/threatmodeling
. Mitre, ,,CVE”, pagina web https://cve.mitre.org/index.html
. First, ,,Common Vunerability Scoring System SIG”, pagina web https://www.first.org/cvss
. B.Schneier, ,,Academic: Attack Trees- Schneier on Security”, pagina web
https://www.schneier.com/academic/archives/1999/12/attack_trees.html
6. NIST, ,,NIST Risk Management Framework (RMF)”, pagina web https://csrc.nist.gov/projects/risk-
management/about-rmf
7. R.Lupu, VNET: Emulatorul de retea IPv4, https://github.com/rlupu/vnet

[O2 IF SN OV]

11. Evaluare

11.3
Tip activitate L1.1 Criterii de 11.2 Metode de evaluare P.O ndere
evaluare din nota
finala
-cunoasterea Un examen scris de verificare, planficat Tn
notiunilor teoretice perioada de sesiune de examene.
fundamentale; Subiectele acopera Intreaga materie, de la
- cunoagterea modului | problemele generale ale domeniului
11.4 Curs de aplicare a teoriei la | managementului securitatii informatiei 50%
probleme specifice; (amenintari, atacuri, obiective, cerinte si
- analiza diferentiald a | principii) pana la arhitecturi, mecanisme si
tehnicilor si metodelor | servicii de securitate pentru servicii si
teoretice infrastructuri Internet.
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Colocviu final de laborator, cuprinzand o
componenta teoretica si 0 componenta
practica, prin verificarea modului de
rezolvare (implementare, testare,
functionare) de catre student a unei
probleme practice. Insusirea cunostintelor | 30%
fundamentale in domeniul securitatii
informatiei este demonstrata pe baza
rezolvarii unui set de teme; unele solutii
pot presupune realizarea unui program in

- capabilitatile
studentilor de
configurare, operare si
implementare a
mecanismelor si
sistemelor de
securitate oferite de
sistemul Linux

11.5

. ) limbajul C/Python.
Seminar/laborator/proiect ——
- abilitatile de
manipulare a
elementelor
fundamentale ale
domeniului securitatii Idem 20%

informatiei;

- aptitudinile de
tratare a riscurilor de
securitate pe baza
unor studii de caz

11.6 Conditii de promovare

¢ Obtinerea a 50% din punctajul total.

e Participarea la activitatea de laborator este obligatorie.

¢ Sustinerea examenului final nu este conditionata de punctajul obtinut la laborator, dar examinarea
poate acoperi concepte studiate in cadrul activitatii de a laborator

12. Coroborarea continutului disciplinei cu asteptarile reprezentantilor angajatorilor si asociatiilor
profesionale reprezentative din domeniul aferent programului, precum si cu stadiul actual al
cunoasterii in domeniul stiintific abordat si practicile in institutii de invatamant superior din Spatiul
European al Invatamantului Superior (SEIS)

Prin activitdtile desfasurate, studentii dezvolta abilitdti de a oferi solutii unor probleme si de a propune
idei de imbunatitire a situatiei existentei Tn domeniul Inginerie Electronica, Telecomunicatii si
Tehnologii Informationale, ramura industriald Retele si software de telecomunicatii.

In dezvoltarea continutului disciplinei s-au avut in vedere cunostinte descrise de literatura de specialitate
si cercetdrile proprii publicate si prezentate. Cursul are un continut similar cursurilor desfasurate de
universitatea POLITEHNICA din Bucuresti.

Se are in vedere dezvoltarea abilitatilor absolventului de a gestiona situatii practice cu care se

poate confrunta in viata reala in scopul cresterii contributiei acestuia la imbunatatirea mediului socio-
economic.

Data completarii Titular de curs Titular(i) de aplicatii
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25.09.2025 S.1./Lect. Dr. Radu Lupu S.1./Lect. Dr. Radu Lupu

Data avizarii in departament Director de departament

Conf.dr.ing. Serban Obreja

Data aprobarii in Consiliul Facultatii Decan

Prof.dr.ing. Mihnea Udrea



