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FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Invatamant Universitatea Nationala de Stiinta si Tehnologie Politehnica
superior Bucuresti
1.2 Facultatea Electronica, Telecomunicatii si Tehnologia Informatiei
1.3 Departamentul Telecomunicatii
1.4 Domeniul de studii Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
1.5 Ciclul de studii Masterat
1.6 Specializarea Comunicatii Mobile

2. Date despre disciplina

(Ze.gl)Denumlrea disciplinei (ro) Securitatea sistemelor radio

2.2 Titularul activitatilor de curs Prof. Dr. Simona HALUNGA

2.3 Titularul activitatilor de seminar / laborator Prof. Dr. Simona HALUNGA

2.4 Anul de 2.5 2.6. Tipul de 2.7 Regimul

studiu 2 Semestrul I evaluare E disciplinei Ob
iﬁ;;ﬁ‘ii DA iigc?pcii?eli UPB.04.M2.0.08-13 | 2.10 Tipul de notare | Nota
3. Timpul total estimat (ore pe semestru al activitdtilor didactice)

3.1 Numar de ore pe saptamana 3 Din care: 3.2 curs | 1.50 | 3.3 seminar/laborator | 1.5
3.4 Total ore din planul de invatamant 42.00 |Din care: 3.5curs |21 |3.6seminar/laborator |21
Distributia fondului de timp: ore
Studiul dupa manual, suport de curs, bibliografie si notite

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate 61
Pregdtire seminarii/ laboratoare/proiecte, teme, referate, portofolii si eseuri

Tutorat 0
Examindri 4
Alte activitati (daca exista): 0
3.7 Total ore studiu individual 58.00

3.8 Total ore pe semestru 100

3.9 Numarul de credite 4

4. Preconditii (acolo unde este cazul)

Parcurgerea urmatoarelor discipline:
— Programarea calculatoarelor si limbaje de programare (1 si 2)

4.1 de curriculum

Acumularea urmatoarelor cunostinte generale:
— concepte fundamentale de programarea calculatoarelor si sisteme de
operare.

4.2 de rezultate ale
Invatarii

5. Conditii necesare pentru desfasurarea optima a activitatilor didactice (acolo unde este cazul)
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5.1 Curs — Cursul se va desfasura Intr-o sala dotata cu videoproiector si computer.

— Laboratorul se va desfasura intr-o sald cu dotare specificd, care trebuie sa includa:
videoproiector, computer, software specific (masini virtuale, Kali Linux, Matlab ) si
acces la Internet.

— Prezenta obligatorie la laboratoare (conform regulamentului studiilor universitare de
masterat in UNSTPB).

5.2 Seminar/
Laborator/Proiect

6. Obiectiv general

Scopul principal al acestei discipline este de a asigura studentilor o intelegere cuprinzatoare a principiilor
si provocdrilor asociate cu securitatea calculatoarelor personale si a dispozitivelor mobile. Includerea
acestei discipline Tn curriculum este justificata de relevanta tot mai mare a securitdtii cibernetice in era
digitald, unde intelegerea complexitatii securitatii dispozitivelor personale si mobile este esentialda pentru
protectia datelor individuale si ale diverselor organizatii.

Cursul T1si propune sa ofere studentilor o perspectiva largd asupra subiectelor cheie legate de
securitatea computerelor si a dispozitivelor mobile, incluzand concepte generale de securitate,
vulnerabilitati, detectia si prevenirea atacurilor cibernetice, conturi de utilizatori si parole, precum si solutii
de securitate pentru ntretinerea calculatoarelor personale. La finalul cursului, studentii vor avea o baza
solidd Tn gestionarea securitatii calculatoarelor personale, atdt stationare cat si portabile, vor intelege
procesul de management al securitatii si vor fi capabili sa dezvolte o politica de securitate.

Cursul abordeaza, de asemenea teme precum vectorii atacurilor cibernetice, incluzand virusi, viermi si
alti agenti rau intentionati, Tmpreuna cu metodele pentru detectarea, eliminarea si caile de penetrare ale
acestor atacuri, cum ar fi serviciile de e-mail, serviciile web, retelele de calculatoare wired si wireless si
interfetele calculatorului personal. In plus, cursul discuta si analizeaza resurse avansate de securitate, metode
de stocare a datelor In calculatoarele personale utilizand diverse sisteme de operare, proceduri si utilitati
pentru identificarea si recuperarea informatiilor sterse sau distruse, si tehnici pentru extragerea si
interpretarea datelor in scopuri de expertiza criminalistica.

— Laboratorul se axeaza pe securitatea retelelor in care se afla calculatorul personal sau dispozitivul
mobil, oferind o introducere in metodele de exploatare a retelelor, analiza traficului si securitatea endpoint-
urilor (dispozitive fizice care se conecteaza si fac schimb de informatii cu o retea de calculatoare).

7. Competente
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¢ Demonstreaza ca detine cunostinte de baza privind conceptele teoretice
si metodele de securitate a calculatorului personal si a terminalelor mobile.

e Aplica in practica cunostintele teoretice dobandite si utilizeaza masini
virtuale pentru a simula diverse tipuri de vulnerabilitdti si contramasuri.

¢ Aplica metode si instrumente standardizate, specifice domeniului
securitatii cibernetice, pentru realizarea procesului de evaluare si planificare a
procesului de management al securitdtii calculatoarelor personale fixe sau
portabile, in functie de problemele de rezolvat si identifica solutii.

Specifice e Argumenteaza si analizeaza coerent si corect contextul de aplicare a cunostintelor
de baza ale domeniului securitatii cibernetice, utilizand concepte cheie ale
disciplinei si metodologia specifica.

e Comunicare orala si in scris in limba roméana: utilizeaza vocabularul
stiintific specific domeniului studiat, Tn vederea comunicarii eficiente si corecte, in
scris si oral.

e Comunicare orala si in scris intr-o limba straina (engleza):
demonstreaza intelegerea si aplicarea corecta a vocabularului aferent domeniului
studiat, Tntr-o limba straina.

e Comunica eficient, 1n special in timpul orelor de aplicatii, coordonandu-si
eforturile cu ceilalti pentru rezolvarea de situatii problema de complexitate medie.

e Autonomie si gandire critica: abilitatea de a gandi Tn termeni stiintifici, de a cauta
si analiza date Tn mod independent, de a identifica solutii, precum si de a
desprinde si prezenta concluzii.

Transversale ¢ Capacitate de analiza si sinteza: prezintd in mod sintetic cunostintele dobandite, ca

(generale) urmare a unui proces de analiza sistematica.

e Respecta principiile de etica academica: in activitatea de documentare
citeazancorect sursele bibliografice utilizate.

¢ Pune n practicd elemente de inteligenta emotionald in gestionarea socio-
emotionald adecvata a unor situatii din viata academica, demonstrand stapanire de
sine si obiectivitate in luarea deciziilor sau in situatii de stres.

8. Rezultatele invatarii
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¢ Defineste corect notiunile de baza ale domeniului securitatii calculatorului.

¢ Descrie Tn mod corespunzdtor conceptele fundamentale legate de vulnerabilitatile ce pot
apdrea in functionarea calculatorului personal sau a dispozitivelor mobile.

¢ FEvidentiaza modalitdtile de testare si evaluare a securitatii pentru un calculator personal.

o Intelege diferentele intre diferitele tipuri de vulnerabilititi cibernetice.

¢ Defineste si utilizeaza elementele de baza legate analiza si prelucrarea datelor stocate de

¢ calculatorul personal pentru identificarea vulnerabilitatilor.

¢ Este capabil sa utilizeze corect principalele modalitati de analiza a securitatii calculatorului
personal si a terminalelor mobile.

o Intelege conceptele de bazi legate de analiza securititii calculatorului personal.

5

Cunostinte

¢ Selecteaza si grupeaza informatii relevante intr-un context dat, putand astfel sa descrie
corespunzator diverse aspecte teoretice sau practice ale domeniului securitdtii cibernetice.

o Utilizeaza argumentat conceptele specifice domeniului securitatii cibernetice, in vederea
abordarii corecte a unor probleme.

¢ Verifica experimental solutiile identificate pentru rezolvarea practica a gasirii de
vulnerabilitati cibernetice si propunerea de contramasuri eficiente.

e Formuleaza concluzii corecte asupra rezultatelor experimentele realizate.

¢ Argumenteazd modul de rezolvare si solutiile utilizate pentru rezolvarea unor probleme.

Aptitudini

¢ Selecteaza si grupeaza informatii relevante intr-un context dat, putand astfel sa descrie
corespunzator diverse aspecte teoretice sau practice ale domeniului securitdtii cibernetice.

o Utilizeaza argumentat conceptele specifice domeniului securitatii cibernetice, in vederea
abordarii corecte a unor probleme.

e Verifica experimental solutiile identificate pentru rezolvarea practica a gasirii de
vulnerabilitati cibernetice si propunerea de contramasuri eficiente.

e Formuleaza concluzii corecte asupra rezultatelor experimentele realizate.

¢ Argumenteazd modul de rezolvare si solutiile utilizate pentru rezolvarea unor probleme.

H

Responsabilitate
si autonomie

9. Metode de predare

Cursurile sunt predate ntr-o maniera interactiva, fiind Incurajatd participarea activd a studentilor.
Sunt folosite atat metode clasice de predare (prelegerea si expunerea), utilizind prezentari PowerPoint
prin intermediul mijloacelor multimedia, cat si interactive, bazate pe intrebdri — raspunsuri si feedback-

R

(prin repetarea suplimentara a anumitor notiuni si concepte, daca acest lucru se dovedeste necesar).
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Fiecare curs debuteaza cu recapitularea succinta a capitolelor anterioare, cu accent asupra notiunilor
parcurse la ultimul curs. Prezentdrile utilizeaza numeroase imagini si scheme, astfel incat informatiile
prezentate sa fie cat mai usor de inteles si asimilat. Materialele complete de curs sunt disponibile Tn format
electronic pe platforma Moodle a facultatii.

Predarea cunostintelor in cadrul orelor de laborator se bazeaza pe comunicarea orala si explicarea detaliata a
metodelor utilizate si a rezultatelor obtinute, ntr-o manierd permanent interactiva. Studentii
implementeazd si evalueaza independent aceleasi probleme prin utilizarea calculatorului, a mediului
software si a echipamentelor hardware (atunci cand este cazul). Aplicatiile realizate 1i ajuta pe studenti Tn
dezvoltarea unor relatii optime de comunicare intr-un climat favorabil invatarii prin descoperire. Materialele
de laborator sunt disponibile studentilor sub forma electronica pe platforma Moodle a facultatii.

Predarea cunostintelor in cadrul orelor de proiect se realizeaza prin discutii detaliate, oferirea de
specificatii cu privire la scopul final al proiectului si a contextului necesar (programe specifice), precum si
indicatii pentru a descoperi solutii la problemele cerute. Materialele de proiect sunt disponibile studentilor
sub forma electronica pe platforma Moodle a facultatii.

10. Continuturi

CURS
. . Nr.
Capitolul Continutul
ore
1 Introducere. Scurta trecere Tn revista a aspectelor legate de retele de calculatoare. 3
Arhitectura de securitate OSI. Mecanisme de Implementare
’ Algoritmi de criptare cu cheie publica. Tehnici de criptare bloc. Tehnici de criptare 3
iterativa. Utilizarea algoritmilor de criptare
3 Algoritmi de criptare cu cheie privata. RSA. El Gamal. Gestiunea cheilor publice 3
4 Autentificarea mesajelor. Algoritmii Hash si Mac. Protocoale de autentificare si 3
semndtura digitald
5 Securitatea retelelor. Kerberos. Securitatea in retelele e-mail, IP, si web 3
Securitatea retelelor mobile 2/3/4/5 G.
7 Securitatea retelelot WiFi 3
Total: | 21
Bibliografie:
Bibliografie:

1. O. Fratu, Securitatea calculatorului personal si a terminalelor mobile, suport de curs electronic
pe platforma Moodle a facultatii de ETTI: https://curs.upb.ro/2023/course/view.php?id=13822

2. T. Bradley, H. Carvey, Essential Computer Security, Syngress Publishing Inc., Rockland, USA,
2006, ISBN 1- 59749-114-4.

3. K. Fung, Network Security Technologies, 2nd Edition, Auerbach Publications, Boca Raton, USA,
2005, ISBN 0-8493-3027-0.

4. A. Earle, Wireless Security Handbook, Auerbach Publications, Boca Raton, USA, 2006, ISBN 0-8493-
3378-4.

5. W. Stallings, L. Brown, Computer Security. Principles and Practice, Prentice Hall, 2008.

LABORATOR
Nr. crt. Continutul Nr. ore
1 Cifrul Cesar. Criptare. Decriptare. Tehnici de atac brute force 3
2 AES. Criptare. Decriptare
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DES. Criptare. Decriptare. Folosirea in modalitatea CBC

RCA4. Criptare. Decriptare

RSA. Criptare. Decriptare. Semnatura digitala - generare si verificare

3
3
Semnatura digitala folosind algoritmii SHA 3
3
3

N~ |W

Verificare finala laborator

Total: 21

Bibliografie:

1. R. Craciunescu, Securitatea calculatorului personal si a terminalelor mobile — Platforme de
laborator, disponibile Tn  format electronic pe platforma Moodle a facultdtii de
ETTI: https://curs.upb.ro/2023/course/view.php?id=13822

2. R. Craciunescu, Securitatea calculatorului personal si a terminalelor mobile — Teme,
documentatie, materiale diverse pentru proiect, disponibil in format electronic pe platforma Moodle a
facultatii de ETTT: https://curs.upb.ro/2023/course/view.php?id=13822

3. T. Bradley, H. Carvey, Essential Computer Security, Syngress Publishing Inc., Rockland, USA,
2006, ISBN 1- 59749-114-4.

4. W. Stallings, L. Brown, Computer Security. Principles and Practice, Prentice Hall, 2008

11. Evaluare

11.3
Tip activitate 11.1 Criterii de evaluare 11.2 Metode de Pgndere
evaluare din nota
finala

Cunoasterea notiunilor teoretice o

. Examen scris si
fundamentale legate de securitatea oral in sesiunea
11.4 Curs calculatorului personal. Cunoasterea 50

. . - . de
modului de aplicare a teoriei la
s . ... |examene.
rezolvarea unor probleme specifice domeniului.
Intelegerea tehnicilor fundamentale de analiza si
prelucrare a vulnerabilitatilor calculatorului Fisa de
115 personal sau a retelei in care aceste se afla. laborator la
. . Cunoasterea modului de simulare si de fiecare lucrare |50
Seminar/laborator/proiect | . ’ . >
implementare practica (pe calculator) a de laborator.
metodelor studiate, cu ajutorul unor programe Evaluare finala

specifice.

11.6 Conditii de promovare

- Obtinerea a 50% din punctajul de la laborator.
- Obtinerea a 50% din punctajul total.
— Realizarea obligatiilor caracteristice activitatii de laborator/proiect (participarea la lucrarile planificate).

12. Coroborarea continutului disciplinei cu asteptarile reprezentantilor angajatorilor si asociatiilor
profesionale reprezentative din domeniul aferent programului, precum si cu stadiul actual al
cunoasterii in domeniul stiintific abordat si practicile in institutii de invatamant superior din Spatiul
European al Invatamantului Superior (SEIS)



Universitatea Nationala de Stiinta si Tehnologie Politehnica Bucuresti

Facultatea de Electronica, Telecomunicatii si

Tehnologia Informatiei

In contextul digitalizarii accelerate si al atacurilor cibernetice tot mai sofisticate, exista o cerere crescuta
pe piata muncii pentru competente avansate n securitatea informatiilor. Angajatorii si asociatiile
profesionale subliniaza necesitatea ca absolventii sa aibda o intelegere solidda a securitatii retelelor,
managementului vulnerabilitatilor, criptografiei si legislatiei in domeniu. Prin acoperirea unui spectru larg de
subiecte, de la principiile de baza la gestionarea avansata a securitatii, disciplina raspunde acestor nevoi. De
asemenea, actualizarea continutului cursului cu cele mai recente cercetari si tehnologii din domeniu este un
aspect fundamental pentru pregdtirea studentilor in abordarea provocdrilor dinamice ale securitatii
informatice.

Alinierea cu standardele Spatiului FEuropean al Invédtimantului Superior (SEIS) contribuie la
asigurarea calitdtii educatiei si recunoasterea competentelor pe plan international, pregdtind studentii pentru
piata globala a muncii si provocarile securitatii cibernetice.

Se asigura astfel absolventilor programului de masterat competente adecvate cu necesitdtile
calificarilor actuale si o pregatire stiintifica si tehnica moderna, de calitate si competitiva, care sa le permita
angajarea rapida dupa absolvire, disciplina fiind perfect incadratda In politica Universitatii Nationale de
Stiinta si Tehnologie POLITEHNICA Bucuresti, atat din punctul de vedere al continutului si structurii, cat si
din punctul de vedere al aptitudinilor si deschiderii internationale oferite studentilor. Posibilii angajatori
vizeaza atat mediul academic (profil didactic si de cercetare), cat si mediul de cercetare-dezvoltare din
institutiile de stat si private care utilizeaza retele de calculatoare, calculatoare personale si diverse terminale
mobile si sunt interesate in managementul securitdtii acestora, sau ofera servicii avansate de securitate locale
si / sau la nivel de retea.

Data completadrii Titular de curs Titular(i) de aplicatii
Prof. Dr. Simona HALUNGA  Prof. Dr. Simona HALUNGA

Qo Qo

Data avizadrii in departament Director de departament

Data aprobarii In Consiliul Facultatii ~ Decan



