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FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Invatamant Universitatea Nationala de Stiinta si Tehnologie Politehnica
superior Bucuresti
1.2 Facultatea Electronica, Telecomunicatii si Tehnologia Informatiei
1.3 Departamentul Tehnologie Electronica si Fiabilitate
1.4 Domeniul de studii Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
1.5 Ciclul de studii Masterat
1.6 Specializarea Ingineria C.allta}.;u si Sigurantei in Functionare Tn Electronica si
Telecomunicatii
2. Date despre disciplina
(Zélll)Denumlrea disciplinei (ro) Modelarea stochastica si statistica aplicata
2.2 Titularul activitatilor de curs Conf. Dr. Emil SIMION
2.3 Titularul activitatilor de seminar / laborator Conf. Dr. Emil SIMION
2.4 Anul de 2.5 2.6. Tipul de 2.7 Regimul
. 1 | E|5 2. Ob
studiu Semestrul evaluare disciplinei
228 Tlp.lﬂ . F 229 (.:ijul. 1 2.10 Tipul de notare | Nota
disciplinei disciplinei
3. Timpul total estimat (ore pe semestru al activitdtilor didactice)
3.1 Numar de ore pe saptamana 2 Din care: 3.2 curs | 1.00 | 3.3 seminar/laborator |1

3.4 Total ore din planul de invatamant 28.00 |Din care: 3.5 curs |14 | 3.6 seminar/laborator |14

Distributia fondului de timp: ore

Studiul dupa manual, suport de curs, bibliografie si notite
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate 40
Pregatire seminarii/ laboratoare/proiecte, teme, referate, portofolii si eseuri

Tutorat

Examinari 3
Alte activitati (daca existd): 0
3.7 Total ore studiu individual 47.00

3.8 Total ore pe semestru 75

3.9 Numarul de credite 3

4. Preconditii (acolo unde este cazul)

4.1 de curriculum Nu este cazul.
4.2 de rezultate ale Acumularea unor cunostinte de baza din domeniile: statistica matematica,
Tnvatarii criptografie.

5. Conditii necesare pentru desfasurarea optima a activitatilor didactice (acolo unde este cazul)
5.1 Curs Cursul se va desfasura intr-o sala dotata cu videoproiector si computer. |
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5.2 Seminar/

. Seminarul se va desfasura Intr-o sala dotata cu videoproiector si computer.
Laborator/Proiect

6. Obiectiv general

Aplicarea Tn mediul virtual a tehnicilor si metodelor probabiliste si statistice. Aplicarea, in situatii tipice, a metodelor
de proiectare a algoritmilor si protocoalelor criptografice (criptografia), precum si a metodelor de evaluare a acestora
(criptanaliza).

7. Competente

Demonstreaza ca detine cunostinte de baza/avansate Tn domeniul statisticii aplicate si al
criptografiei. Coreleaza cunostintele. Aplica Tn practica cunostintele.

Aplica metode si instrumente standardizate, specifice domeniului, pentru realizarea
procesului de evaluare si diagnoza a unei situatii, In functie de problemele

Specifice identificate/raportate, si identifica solutii.

Argumenteaza si analizeaza coerent si corect contextul de aplicare a cunostintelor de baza
ale domeniului, utilizand concepte cheie ale disciplinei si metodologia specifica.
Comunicare orala si 1n scris Tn limba romana: utilizeaza vocabularul stiintific specific
domeniului, in vederea comunicarii eficace, in scris si oral.

Lucreaza in echipa si comunica eficient, coordonandu-si eforturile cu ceilalti pentru
rezolvarea de situatii problema de complexitate medie. Autonomie si gandire critica:
abilitatea de a gandi Tn termeni stiintifici, de a cauta si analiza date in mod independent,
precum si de a desprinde si prezenta concluzii / identifica solutii. Capacitate de analiza si
Transversale | sinteza: prezinta in mod sintetic cunostintele dobandite, ca urmare a unui proces de analiza
(generale) sistematica. Respecta principiile de etica academica: in activitatea de documentare citeaza
corect sursele bibliografice utilizate. Pune Tn practica elemente de inteligenta emotionala
in gestionarea socio-emotionala adecvata a unor situatii din viata
reala/academicd/profesionald, demonstrand stapanire de sine si obiectivitate in luarea
deciziilor sau 1n situatii de stres.

8. Rezultatele invatarii
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Cunostinte

Defineste notiuni specifice domeniului.

Descrie/clasifica notiuni/procese/fenomene/structuri.

Evidentiaza consecinte si relatii.

Cunoaste si aplica metodologii si instrumente specifice pentru crearea unei structuri logice si fizice
a bazelor de date (structuri de date logice, diagrame, metodologii de modelare, relatii intre entitati).

Aptitudini

Selecteaza si grupeaza informatii relevante intr-un context dat.

Utilizeaza argumentat principii specifice in vederea analizei relatiilor de dependenta /
independenta, cauzalitate / asociere.

Lucreaza productiv in echipa.

Elaboreaza un text stiintific.

Rezolva aplicatii practice.

Argumenteaza solutiile identificate/modurile de rezolvare.

Aplicd scheme si modele de validare si analiza a algoritmilor si protocoalelor criptografice,
realizeaza prelucrdri / comparatii / interpretari ale datelor.

Dobandeste, corecteaza sau imbundtdteste cunostintele despre algoritmi si protocoale criptografice,
utilizand metode si tehnici stiintifice.
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Selecteaza surse bibliografice potrivite si le analizeaza.

Respecta principiile de etica academica, citand corect sursele bibliografice utilizate.

Demonstreaza receptivitate pentru contexte noi de Invatare.

Manifesta colaborare cu ceilalti colegi si cadre didactice n desfasurarea activitatilor didactice
Demonstreaza autonomie 1n organizarea situatiei/contextului de invatare sau a situatiei problema de
rezolvat

Manifesta responsabilitate sociala prin implicarea activa in viata sociala studenteasca/implicare in
evenimentele din comunitatea academica

Promoveaza/contribuie prin solutii noi, aferente domeniului de specialitate pentru a imbunatati

[

= o |calitatea vietii sociale.

= = L - "
= E Constientizeaza valoarea contributiei sale Tn domeniul ingineriei la identificarea de solutii

'?5 g viabile/sustenabile care sa rezolve probleme din viata sociala si economica (responsabilitate

§ £ |sociala).

2= | Aplica principii de etici/deontologie profesionald in analiza impactului tehnologic al solutiilor
- A . T . N e

[ propuse in domeniul de specialitate asupra mediului Tnconjurator.

Analizeaza si valorifica oportunitati de afaceri/de dezvoltare antreprenoriald in domeniul de
specialitate.

Demonstreaza abilitati de management al situatiilor din viata reala (gestionarea timpului colaborare
vs. conflict).

Identificarea oportunitatilor de formare continua si utilizarea eficientd, pentru propria dezvoltare, a
surselor informationale si a resurselor de comunicare si formare profesionala asistata (portaluri
Internet, aplicatii software de specialitate, baze de date, cursuri on-line etc.) atat in limba romana,
cat si intr-o limba de circulatie internationala.

Capacitatea de a comunica cu structurile ierarhice superioare si cu echipa aflata in subordine

9. Metode de predare

Pornindu-se de la analiza caracteristicilor de invatare ale studentilor si de la nevoile lor specifice, procesul
de predare va explora metode de predare atat expozitive (prelegerea, expunerea), cat si conversative-
interactive, bazate pe modele de Tnvatare prin descoperire facilitate de explorarea directa si indirecta a
realitatii (experimentul, demonstratia, modelarea), dar si pe metode bazate pe actiune, precum exercitiul,
activitatile practice si rezolvarea de probleme. In activitatea de predare vor fi utilizate prelegeri, in baza unor
prezentari Power Point sau diferite filmulete care vor fi puse la dispozitia studentilor. Fiecare curs va debuta
cu recapitularea capitolelor deja parcurse, cu accent asupra notiunilor parcurse la ultimul curs. Prezentdrile
utilizeaza imagini si scheme, astfel incat informatiile prezentate sa fie usor de inteles si asimilat. Aceasta
disciplina acopera informatii si activitati practice menite sa-i sprijine pe studenti in eforturile de invatare si
de dezvoltare a unor relatii optime de colaborare si comunicare Intr-un climat favorabil Tnvatarii prin
descoperire.

10. Continuturi

CURS
. . Nr.
Capitolul Continutul
ore
1 Teoria probabilitatilor. Scheme clasice de probabilitate. Distributii de probabilitate. 1
Teorema limita centrala.
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’ Estimarea parametrilor. Estimare punctuala. Metoda momentelor si metoda 9
verosimilitatii maxime.

3 Intervale de Tncredere. Teste statistice.
Teste statistice utilizate In evaluarea generatoarelor aleatoare si pseudoaleatoare.

5 Tehnici si metode criptografice. Algoritmi clasici de cifrare; Algoritmi simetrici de 2
cifrare (AES, moduri de operare); Evaluarea de securitate.

6 Protocoale criptografice (identificare si autentificare, schimb de chei: Diffie-Hellman). 2
Evaluarea de securitate a infrastructurii de comunicatii (algoritm, modul criptografic:

7 ISO19790/FIPS 140-3, produse criptografice: ISO 15408/EUCC, sisteme: ISO27001, 2
directiva NIS-2).

8 Studii de caz (analiza atacurilor ransomware, analize de securitate). 2

Total: | 14
Bibliografie:

1. A.J. Menezes, P. Oorschot, S. Vanstone, Handbook of Applied Cryptography, CRC Press, 1999.

2. D. Naccache, E. Simion s.a, Criptografie si Securitatea Informatiei. Aplicatii, MATRIXROM, 2011.

3. B. Schneier, Applied Criptography, Second Edition, John Wiley & Sons, 1996.

4. E. Simion, V. Preda si A. Popescu, Criptanaliza. Rezultate si Tehnici Matematice, Ed. Univ. Buc., ISBN 973575975-6,
2004.

5. D. Stinton, Cryptography, Theory and Practice, Chapman &Hall/CRC, Third Edition, 2006.

6. W. Stalings, Cryptography and Network Security: Principles and Practice (6th Edition)- 6th Edition, 2013.

7. FIPS 140-2, Security Requirements for Cryptographic Modules, 2001.

8. National Institute of Standards and Technologies, SP 800-22, A statistical test suite for random and pseudorandom
number generators for cryptographic applications, 2010.

9. Suport curs platforma Moodle UPB - https://archive.curs.upb.ro/2022/course/view.php?id=10146.

SEMINAR
Nr. . Nr.
Continutul
crt. ’ ore
1 Aplicatii ale teoremei limita centrala 2
) Aplicatii privind Estimarea parametrilor. Estimare punctuala. Metoda momentelor si 9
metoda verosimilitatii maxime.
3 Intervale de Incredere. Teste statistice. 2
4 Criptanaliza sistemelor clasice de cifrare. Criptanaliza si evaluarea de securitate a ?
algoritmilor simetrici.
5 Evaluarea de securitate a algoritmilor cripotgrafici asimetrici 2

Studii de caz privind atacurile ransomware

Total: 14
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Bibliografie:

1. A.J. Menezes, P. Oorschot, S. Vanstone, Handbook of Applied Cryptography, CRC Press, 1999.

2. D. Naccache, E. Simion s.a, Criptografie si Securitatea Informatiei. Aplicatii, MATRIXROM, 2011.

3. B. Schneier, Applied Criptography, Second Edition, John Wiley & Sons, 1996.

4. E. Simion, V. Preda si A. Popescu, Criptanaliza. Rezultate si Tehnici Matematice, Ed. Univ. Buc., ISBN 973575975-6,
2004.

5. D. Stinton, Cryptography, Theory and Practice, Chapman &Hall/CRC, Third Edition, 2006.

6. W. Stalings, Cryptography and Network Security: Principles and Practice (6th Edition)- 6th Edition, 2013.

7. FIPS 140-2, Security Requirements for Cryptographic Modules, 2001.

8. National Institute of Standards and Technologies, SP 800-22, A statistical test suite for random and pseudorandom
number generators for cryptographic applications, 2010.

9. Suport curs platforma Moodle UPB - https://archive.curs.upb.ro/2022/course/view.php?id=10146.

11. Evaluare

. o N 11.2 Metode de 11.3 Pondere
Tip activitate 11.1 Ciriterii de evaluare . o s
evaluare din nota finala
- cunoasterea notiunilor teoretice
fundamentale;
- cun rea modului licar Articol stiintifi
11.4 Curs cunoagterea odulu dfa aplicare a \rticol stiintific 67%
teoriei la probleme specifice; si examen final
- analiza diferentiala a tehnicilor si
metodelor teoretice.
- cunoasterea aplicarii, pe exemple .
11.5 ’ b P mp Notare In timpul o
. . concrete, a elementelor teoretice . 33%
Seminar/laborator/proiect e - : semestrului
exemplificate in cadrul cursului.

11.6 Conditii de promovare

Obtinerea a 50% din punctajul total.
Obtinerea a 50% din punctajul aferent activitatii pe parcursul semestrului.

12. Coroborarea continutului disciplinei cu asteptarile reprezentantilor angajatorilor si asociatiilor
profesionale reprezentative din domeniul aferent programului, precum si cu stadiul actual al
cunoasterii in domeniul stiintific abordat si practicile in institutii de invatamant superior din Spatiul
European al Invatamantulm Superlor (SEIS)

Prin activitatile desfasurate, studentii dezvolta abilitati de a oferi solutii unor probleme si de a propune idei
de imbunatatire a situatiei existentei in domeniul statisticii matematice.

In dezvoltarea continutului disciplinei s-au avut in vedere cunostinte / aspecte / fenomene descrise de
literatura de specialitate / cercetarile proprii publicate / prezentate.

Prin activitatile de la seminar se are in vedere dezvoltarea abilitatilor absolventului de a gestiona situatii
practice cu care se poate confrunta in viata reala in scopul cresterii contributiei acestuia la imbunatatirea
mediului socio-economic.

Data completarii Titular de curs Titular(i) de aplicatii

22.09.2025 Conf. Dr. Emil SIMION Conf. Dr. Emil SIMION
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Data avizarii in departament Director de departament

Conf. dr. ing. Marian VLADESCU

Data aprobadrii in Consiliul

S Decan
Facultatii

Prof. dr. ing. Radu Mihnea UDREA



